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1 Johdanto

Toiminnan
palvelutaso

Normaali

Toiminnan jatkuvuuden hallintaa koskevien suosgngavoitteena on kannustaa ja
helpottaa elinkeinoelaméan yrityksia seka julkisinalbn organisaatioita kehittamaan
toimintaedellytystenséa parantamista ja tuotannagydielen varmistamista.

Suosituksia noudattamalla yritys tai julkishallimi@imija voi yhtaalta kehittaa kykyaan

ehkaista mahdollisia toiminnan hairioita ja toisagienentdéd hairion vaikutuksia
toimintaan sek&a nopeuttaa hairion vaikutuksistaygalimista.

Vaikutuksen
pienentdminen

Riskien Jatkuvuussuu
hallinta 'rll'gnpiﬁ?;uman nitelman keinoje Toipuminen
kayttdonotto

\ Kriisin hallinta

aika

Kuva 1 Hairidihin varautumisen ja toiminnan jatkuvu udenhallinnan konsepti

Toiminnan jatkuvuuden hallintaan liittyvat suosiek soveltuvat seka elinkeinoelaman
yrityksissa etta julkishallinnon organisaatioissadatettaviksi.

Toiminnan jatkuvuus ja sen suunnittelu on paaostgsten ja viranomaisten normaalia
laadukasta toimintaa. Suosituksissa esitetaanno@ni jatkuvuuden ja hairidtilanteiden
hallinnan perustaso. Tavoitteena on, etta mahduolman moni toimija kehittaa
toimintaansa siten, etta perustaso tayttyy. Taloyds naista toimijoista koostuvan
verkoston toimintavarmuus erilaisissa uhka- jaibianteissa paranee.

Toiminnan jatkuvuuden hallintaa koskevat suosituksestuvat kaikille toimijoille
soveltuvista yhteisista maarityksista. Mikali yk&iset palvelut asettavat toiminnan
jatkuvuudelle sellaisia vaatimuksia, joita toimmiahjaavassa suosituksessa ei ole, ndma
vaatimukset tulee sisallyttaa kyseisen palvelunglatopimukseen.
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2 Soveltamisala

Toiminnan jatkuvuuden hallintaa koskevat suosittksetarkoitettu Suomessa toimivien
yritysten ja julkishallinnon organisaatioiden notettaviksi.

Suosituksia on noudatettava siten, kuin niihin ofattu sopimuksessa.

Toimintavarmuuden kehittamista pyritaan edistansitam, etté palveluhankintoja
koskevissa tarjouspyynnoissa edellytetddn perusiasdusten noudattamista ainakin
seka ensisijaiselta toimittajalta ettd taman altkgailta ja verkostokumppaneilta.

Toiminnan jatkuvuuden hallintaa koskeviin suositirkgoidaan viitata ja ne voidaan
asettaa tarjouspyynnoissa ja sopimuksissa kokejpai\tuotantoverkostoa koskevaksi.

Toiminnan jatkuvuuden hallintaa koskevien suos#nstoudattamista ja toiminnan
kehittamista yrityksissa tuetaan ja edistetdén ediiisi huoltovarmuuden
kypsyysanalyysilla (HUOVI).

3 Toiminnan jatkuvuuden hallintaa koskevat suositukset

Toiminnan jatkuvuussuunnittelu on organisaatiomytidn johdon ohjauksessa tapahtuva
kokonaisvaltainen prosessi, jonka tavoitteena daafté ehkaista mahdollisia toiminnan
hairi6ita ja toisaalta pienentda hairion vaikutaksiimintaan seka turvata organisaation
keskeisten toimintojen mahdollisimman nopea uudakéynnistdminen hairididen
jalkeen.

Toiminnan jatkuvuussuunnittelu luo strategisengaratiivisen toimintamallin, jota
toteuttamalla organisaatio kehittdd omaa hairidokykyaan ja siten parantaa
tuotantonsa toimitusvarmuutta. Jatkuvuussuunnifialuelee organisaation niin lyhyen
kuin pitkankin tahtaimen tulostavoitteiden saavuitda.

Tassa suosituksessa on kaytetty "toiminnan jatkssuunnittelu” -kasitetta
"liiketoiminnan jatkuvuussuunnittelu” -kasitteenasin, koska kyseinen termi on
laajempikayttéinen ja siten luo perustan suositoksgyttoon kaikenlaisten
organisaatioiden toiminnan kehittdmisessa.

3.1 Johtaminen
Organisaation koko johdon toiminta luo toimintavauden tueksi jatkuvuus- ja
valmiussuunnitteluun selkeytta ja yhtenaisyyttéésakpariston, jossa organisaation
johto ja muu henkildst6 tietavét vastuunsa vakahi@nididen estamisessa ja hallinnassa.

Johto méarittelee jatkuvuussuunnittelun organisaifmpainopisteet.

Johto kehittdd, toimeenpanee ja seuraa jatkuvuadlentan johtamista ja kehittymista.
Se arvioi vakavien hairididen hallintakykya.
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Johto maarittelee jatkuvuussuunnittelulle tavottt@avoitteet maaritella&dn analysoimalla
liketoiminnan tarpeet seka asiakkaiden ja muiddossyhmien tarpeet. Tavoitteiden
maarittelyssa on huomioitava myos lakisdateisetoréet.

Johdon tehtavana on luoda parhaat mahdolliset lolest) jotta organisaatio pystyy
palvelemaan jatkuvasti muuttuvaa yhteiskuntaa.taJetsii itse uudistumisen ja
kehittdmisen mahdollisuuksia.

Johtamista koskevat suositukset

Strateginen ohjaus

Suositus 1: Organisaatio on tunnistanut ydintoimintoihinsa liittyvat jatkuvuuden
ja erityistilanteiden hallintaa ohjaavat keskeisettekijat, velvoitteet ja
riippuvuudet

Suositus 2: Ydintoimintojen asettamat vaatimukset jatkuvuuden hallinnalle on
maaritetty

Suositus 3: Johto edellyttda organisaatiolta ydintoimintojen jakriittisten
tukitoimintojen jatkuvuuden hallinnan suunnittelua

Organisointi ja resursointi

Suositus 4: Jatkuvuuden hallinta on organisoitu ja vastuutettuosana normaalia
johtamista, toimintaa seka kumppanuusverkoston haihtaa

Suositus 5:  Jatkuvuussuunnittelun koordinointi on vastuutettu

Suositus 6: Jatkuvuuden hallinnalle on asetettu tavoitteisiin @hden resurssit

Yhteistyon koordinointi
Suositus 7:  Jatkuvuuden hallinnan suunnittelu toteutetaan ydin-ja
tukitoimintojen yhteistyona

Viestinta sidosryhmien kanssa ja raportointi jolelol

Suositus 8: Viestinnan ja raportoinnin vastuut ja toimintamalli keskeisimpien
sidosryhmien kanssa on méaaritetty ja organisoitu

Suositus 9: Organisaation johto seuraa jatkuvuuden hallinnan kdaittamista,
jatkuvuussuunnittelua seka toimenpiteiden vaikutuksa ja
kustannuksia

Johtaminen erityistilanteissa
Suositus 10: Erityistilanteiden hallinta on organisoitu, ohjeistettu ja huomioitu
toimintamalleissa

3.2 Toiminnan ohjaus

Organisaation strateginen suunnittelu kattaa vakakiéirioiden ennakoimisen.
Organisaation riskien analysointi kohdistuu sisési@ ulkoiseen toimintaymparistéon.
Kriittisen tuotannon osalta analysoidaan oman teiman ja sidosryhmien toiminnan
riskit. Ydin- ja tukitoimintojen riskien priorisati ohjaa jatkuvuudenhallinnan
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kehittamista. Jatkuvuudenhallinnan ja poikkeusatouarautumisen kehittamisessa
huomioidaan lakisédateiset velvoitteet.

Johto huomioi jatkuvuudenhallinnan kehittamisemasstrategista suunnittelua.

Jatkuvuudenhallinnan keinoina kehitetaan toiminta@tielyja ja tarvittavia teknisia
ratkaisuja vakavan hairiétilanteen hallitsemisekig.dokumentoidaan
jatkuvuussuunnitelmaksi.

Johto arvioi tapahtuneiden vakavien héairidtilanéeideurauksia ja paattaa toimintakyvyn
parantamisesta.

Toiminnan ohjausta koskevat suositukset

Toimintaympariston vaikutus
Suositus 11: Organisaation ja toimintaympariston vuorovaikutus ctetaan
toiminnassa huomioon

Toiminnan kehittdminen riskien arvioinnin avulla

Suositus 12: Saanndllinen riskienhallintamenettely on kaytossa

Suositus 13: Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan
kehittdmista

Tavoitteiden maarittely
Suositus 14: Toiminnan jatkuvuuden hallinnan toimenpiteet tukevat organisaation
ydintoiminnan tavoitteita

Toimintaverkoston hallinta
Suositus 15: Palvelujen jatkuvuuden hallinta toimintaverkostossaon suunniteltu ja
sovittu

Erityistilanteiden hallinta

Suositus 16: Erityistilanteiden hallinnan menettelyt on suunnitdtu

Suositus 17: Kriisiviestintamenettelyt on suunniteltu ja harjoit eltu

Suositus 18: Kiriittisten toimintojen hairididen hallintaohjeet o n laadittu, koulutettu
ja toiminta harjoiteltu

3.3 Henkilosto ja henkiloresurssien hallinta

Henkildsté muodostaa organisaation ja on sen tankaimavara. Tapa, jolla tyontekijat
tekevat keskendan yhteistyota ja kayttavat olemalesaa resursseja, ratkaisee lopulta
organisaation menestyksen.

Organisaatio mahdollistaa ja tukee henkiloston mssen kehittymista. Organisaatio
opastaa ja kouluttaa henkildstéa toimimaan vakausgsriotilanteissa.

Nain tuetaan strategioiden ja suunnitelmien tot@igta ja toiminnan tehokkuutta.
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Organisaation toiminnan jatkuvuudelle henkilést8aava toiminta hairidtilanteessa on
merkittavaa. Henkilot ovat avainasemassa.

Organisaatio luo henkildille mahdollisuuden jatkstv&ehittdd osaamistaan, ottaa
vastuuta ja olla aloitteellinen.

Jatkuvuudenhallinnan kehittdminen on yhteistoinantdintoimintojen ja niiden
tarvitsemien tukitoimintojen valilla.

Henkildstdjohtamisella on suuri vaikutus ihmistemtintaan ja motivaatioon. Vastuu on
johtajilla ja paallikoilla.

Henkilostoa ja henkiloresurssien hallintaa koskevasuositukset

Osaamisen ja tietoisuuden kehittaminen

Suositus 19: Jatkuvuuden hallinnan osaamiselle on asetettu rocltai
tehtavakohtaiset vaatimukset, osaamistaso tunnetaga osaamista
kehitetaan

Suositus 20: Organisaatio kannustaa henkilostéa noudattamaan jkehittdmaan
hyvaa jatkuvuuden hallinnan ja tiedon turvaamisen bimintamallia

Suositus 21: Organisaatiossa on sovittu tapa toimia valvonnassa,
turvallisuuspoikkeamissa ja vaarinkaytostilanteissa

Henkildresurssien ja tehtavien hallinta
Suositus 22: Avainroolit ja -henkil6t on tunnistettu ja varajarj estelyt on suunniteltu

Suositus 23: Henkildsto ja sen kaytté on suunniteltu ja mitoitetu vahintaan
ydintoimintojen jatkuvuuden hallinnan edellyttamall & tavalla

3.4 Kumppanuudet

Organisaatioiden kriittinen tuotanto ja toimintavitsevat sisaisia ja ulkoisia
kumppanuuksia ja resursseja.

Kumppaneita kaytetdan tukemaan organisaation téaain
Resursseja, kuten tiloja, teknologiaa, tarvitaamvstamaan tehokas toiminta.
Organisaation toiminnan jatkuvuudelle kumppaniemiota on merkittavaa.

Organisaatio tekee yhteistoiminnassa kumppanindeamenettelytavat vakavien
hairididen varalle. Organisaatio vastaa aina vaihitoisen kumppanin saatavuudesta.

Jatkuvuudenhallinnan kehittdminen on yhteistoinarkamppanin ja organisaation
ydintoimintojen ja tarvittaessa niiden tarvitsemiakitoimintojen valill&.
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Kumppanitoiminnan johtamisella on suuri vaikutugib&dmyydesta vastuussa olevien
ihmisten toimintaan ja motivaatioon. Vastuu on oigaation kumppanitoiminnasta
vastaavilla johtajilla ja paallikoilla.

Kumppanuuksia koskevat suositukset

Sopimusten hallinta

Suositus 24: Organisaation tuotannolle kriittiset kumppanit, ali hankkijat ja
resurssit on tunnistettu

Suositus 25: Sopimuksissa on vaatimukset toiminnan jatkuvuuden &llinnan
toteuttamiselle

Suositus 26: Kriittisen toiminnan jatkuvuuden hallintavelvoite o n ulotettu
keskeiseen toimittajaverkostoon

Toiminnan varmistaminen erityistilanteissa
Suositus 27: Yhteistoiminta kumppanien kanssa hairio- ja erityidilanteiden
hallitsemiseksi on organisoitu ja vastuutettu

3.5 Toiminnan jatkuvuuden hallinnan arviointi

Toiminnan jatkuvuussuunnittelua ja sen tuloksellitai on seurattava sdannollisesti
erilaisten arviointien avulla. Arviointeja voidatehda joko itse tai ne voidaan antaa
ulkopuolisen tahon tehtavaksi.

Huoltovarmuuskeskuksen HUOVI-jarjestelméa tukee oigmation itsensa suorittamia
jatkuvuussuunnittelun arviointeja ja jarjestelmalést kayttaa aktiivisesti organisaation
omaa toimintaa kehitettaessa.

Arviointien vastuuttaminen ja seuranta sekd maiks#dljatkotoimet kuuluvat myos
organisaation ylimmalle johdolle.

Toiminnan jatkuvuuden hallinnan arviointia koskeva suositus

Suositus 28: Jatkuvuuden hallinnan toteutumista ja tarkoituksenmukaisuutta
Seurataan ja arvioidaan

4 Toiminnan jatkuvuuden hallinnan kustannukset

Yritykset turvaavat toimintansa likketoimintalargésti. Ylin johto tekee
kehittamispaatokset esimerkiksi riski-, vaikutuskpstannushyotyanalyysien perusteella.

Yritysten varautuminen normaaliolojen hairidihingaikkeusoloihin perustuu joko
lakisaateisiin velvoitteisiin tai yrityksen omaeisten toimintaan.
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Toiminnan jatkuvuuden hallinnan perustasosuositusteeuttamisen kustannukset
siséltyvat normaaliin toimintakyvyn kehittamiseen.

5 Sisdinen viestinta

Organisaation toiminnan jatkuvuuden turvaamisebtiéivista suunnitelmista ja niihin
perustuvista menettelyista on kerrottava tavoiéeidaavuttamisen kannalta riittdvassa
laajuudessa omalle henkildstolle.

toiminnassaan ottaa huomioon jatkuvuuden tavoitiéestinta tulee suunnitella siten,
ettd organisaation henkilostd ymmartaa jatkuvuussitielun ja sen merkityksen
organisaation toiminnalle. Toiminnan jatkuvuuteigiyliin poikkeamiin on kiinnitettava
erityista huomiota.

Viestinndssé on otettava huomioon jatkuvuussuwaittmahdolliset luottamukselliset
yksityiskohdat, joiden paljastaminen koko henkibdist ei ole tarkoituksenmukaista.

6 Termeja ja maadritelmia

6.1 elintérkea toiminto
yhteiskunnan toiminnalle valttdmaton toimintokoksnas. Elintarkeiden toimintojen
turvaamisella osaltaan yllapidetaan valtiollineseitaisyys, yhteiskunnan turvallisuus
seka vaeston elinmahdollisuudet.

Yhteiskunnan elintarkeita toimintoja ovat:

- valtion johtaminen

- kansainvalinen toiminta

- valtakunnan sotilaallinen puolustaminen

- sisdaisen turvallisuuden yllapitdminen

- talouden ja infrastruktuurin toiminta

- vaeston toimeentuloturva ja toimintakyky seka
- henkinen kriisinkestavyys

[YETT]

6.2 erityistilanne
normaaliolojen, hairiétilan tai poikkeusolojen aikan yllattava tai akillinen uhka tai
tapahtuma, joka voi vaarantaa yhteiskunnan tustallien tai vaestén
elinmahdollisuudet, ja jonka hallinta voi edellgttdormaalista poikkeavaa
johtamismallia ja viestintaa.
[YETT]

6.3 huoltovarmuus
yhteiskunnan kyky sellaisten yhteiskunnan taloustelh perustoimintojen yllapitdmiseen,
jotka ovat valttamattomia vaeston elinmahdollisueksyhteiskunnan toimivuuden ja
turvallisuuden seké maanpuolustuksen materiaalesdetlytysten turvaamiseksi
vakavissa hairidissa ja poikkeusoloissa.
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[HVK]

huoltovarmuuspaatos
Valtioneuvoston paatés huoltovarmuuden tavoitte?dtd.2008

hairié

toiminnan jonkin osatekijan haitallinen vaihtelasja huolimatta toiminta voi silti
paaosin jatkua

[HVK, VAHTI]

jatkuvuuden hallinta
kaikki toimet, joiden padmaarana on toiminnan jatkus. Jatkuvuuden hallinnan tarkein
osa on jatkuvuussuunnittelu.

Jatkuvuuden hallinta on organisaation ylimman johdgvaksymaa strategista ja taktista
toimintaa, jolla organisaatio varautuu hallitsem#@mintaa hairitsevat tilanteet
jatkaakseen toimintaa hyvaksyttavalla ennalta nelBia tasolla.

jatkuvuus
tila, jossa toimintaa kyetaan jatkamaan erilaidigtmioista huolimatta.

jatkuvuussuunnitelma
suunnitelmien kokonaisuus, jossa maaritellaan vasteka toimenpiteet tilanteen
hallitsemiseksi vakavan toimintahairion aikanaga glkeen.

uhkamalli

yleisella tasolla oleva kuvaus turvallisuusympdishairioista, jotka toteutuessaan voivat
vaarantaa turvallisuuden.

[YETT]

YETT:ssa esitetyt uhkamallit suomalaiselle yhtershaile ovat:
- sahkoisen infrastruktuurin hairiintyminen

- vaeston terveyden ja toimeentuloturvan hairiintyenin

- taloudellisen toimintakyvyn vakava hairiintyminen

- suuronnettomuudet ja luonnon aiheuttamat onnettolieiuu
- ymparistéuhkat

- terrorismi seka jarjestaytynyt ja muu vakava riisalus

- vaestoliikkeisiin liittyvat uhkat

- poliittinen, taloudellinen ja sotilaallinen painost

- sotilaallisen voiman kaytto

varautuminen

toiminta, jolla varmistetaan tehtavien mahdollisiamrhairiton hoitaminen kaikissa
turvallisuustilanteissa

[VVS]

varautumisvelvoite
velvollisuus varmistaa oma toiminta erilaisissaibaia poikkeusoloissa
[HVK]
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6.12 Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia
(YETTS, YETT-strategia)

Valtioneuvoston periaatepaatds yhteiskunnan eketden toimintojen turvaamisen
strategiasta, 23.11.2006

Valtioneuvoston periaatepaatoksessa maariteta@msihnhnan elintarkeét toiminnot seka
asetetaan niiden turvaamiselle tavoitetila ja k&mtslinjaukset. Linjaukset ohjaavat
hallinnonaloja niiden vastuulla olevien strategistehtévien hoitamisessa kaikissa
turvallisuustilanteissa. Yhteiskunnan elintarkeid@mintojen turvaamista johtaa, valvoo
ja sovittaa yhteen valtioneuvosto seka toimivaaiministerié hallinnonalallaan.
[Puolustushallinnon keskeisia kasitteita]

7 Voimaantulo

Nama suositukset on hyvaksytty Huoltovarmuusnewasst 15.5.2009. Neuvosto
suosittelee niiden kayttoonottoa seka elinkeinoéldetta julkishallinnon
organisaatioissa.

Suosituksia voi ryhtya noudattamaan heti niidekgigemisen jalkeen.





